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Multi Factor Authentication (MFA)

Je kan deze handleiding gebruiken om MFA in te stellen voor je Office 365 account.

Doel: Het toevoegen van een Multi Factor Authenticatie aan je Office account.

MFA installeren

Stap 1: Ga op je computer (desktop/laptop) naar de website https://aka.ms/mfasetup

(als dit in je browser niet werkt, probeer het dan met een andere browser bijv. Google Chrome of
Edge)

In het aanmeldscherm dien je het e-mailadres in te voeren (conform onderstaande afbeelding).

B® Microsoft

Aanmelden

|E-\“5'I5-::re; telefoonnummer of Skype-naam

Geen account? Maak nu een account
Hebt u geen toegang tot het account?

Aanmeld ngsopties

Vorige Volgende

Na inloggen verschijnt automatisch een pop-up waarin er aangegeven wordt dat er meer informatie
vereist is om het account veilig te houden (zie afbeelding).

B® Microsoft

onmicrosoft.com

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

Klik Volgende


https://aka.ms/mfasetup
mailto:info@koelict.nl
http://www.koelict.nl

ZAKELUJK ICT BEHEER.

GKOELICT

De volgende afbeelding verschijnt:

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

Download eerst de app

MNadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u

~
o Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden
- Volgende.

Ik wil een andere verificatie-app gebruiken
Volgende

Ik wil een andere methode instellen

Stap 2: Om gebruik te kunnen maken van de app, download deze, op je telefoon, vanuit de Google

Playstore (voor Samsung, Huawei of andere Android toestellen) of de Apple Appstore (voor iPhone),
de app ziet er als volgt uit:

https://apps.apple.com/nl/a microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=nl&gl=US

< Zook

Pl Microsoft

o Authenticator
D L

3,0 e ek

Microsoft Authenticator

Op dit moment is er (nog) geen verdere actie vereist in de App op het telefoon. Volg de instructies op
het scherm van je computer om door te gaan met de activatie:


https://apps.apple.com/nl/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=nl&gl=US
mailto:info@koelict.nl
http://www.koelict.nl
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Op het scherm verschijnt deze afbeelding:

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent

Microsoft Authenticator

Uw account instellen

Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies

Werk of school

Ik wil een andere methode instellen

Klik Volgende
Stap 3: Er verschijnt een melding in de browser met een QR-code zoals getoond op deze afbeelding.

Uw account veilig houden

Uw ocrganisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft

Authenticator-app verbonden met uw account.

Madat u de QR-code hebt gescand, kiest u Volgende.

Kan de afbeelding niet worden gescand?

Ik wil een andere methode instellen


mailto:info@koelict.nl
http://www.koelict.nl
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Stap 4: Nu is het tijd om de Microsoft Authenticator App op het mobiele apparaat te openen en
vervolgens op “+” klikken en een werk of schoolaccount toe te voegen, zie afbeelding:

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

Persoonlijk account
I !
[ L]

Werk- of schoolaccount >
o

Q 5
Qverig (Google, Facebook, enzovoort)

Werk- of schoolaccount
toevoegen

Aanmelden

QR-code scannen

Kies voor “QR-code scannen”, en scan de QR-code die op het beeldscherm staat met het mobiele
apparaat zoals afgebeeld (i.p.v. het Windows logo, richten op de QR-code):

QR-code scannen

0f voer de code handmatig in

Nadat de QR-code gescand is, verschijnt onderstaande pop-up:

Moet do aanmelkding worden
goedgekeurd?

Goedkouren
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Kies Goedkeuren

Vervolgens ziet u deze melding op uw computer verschijnen

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om t2 bewijzen wie u bent.

Microsoft Authenticator

Melding goedgekeurd

v/

Ik wil een andere methode instellen

Klik Volgende

Uw account veilig houden

Uw organisatie vereist dat u de velgende methoden instelt om te bewijzen wie u bent.

Voltooid

De beveiligingsgegevens zijn ingesteld, Kies Gereed om door te gaan met de aanmelding.

Standaardaanmeldmethode: Microsoft Authenticator - Melding

~
©  Microsoft Authenticator
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De MFA installatie is voltooid, vanaf nu is Multi Factor Authenticatie van Microsoft ingeschakeld om
de veiligheid van jouw data en gegevens te kunnen borgen.

Stap 5: Voor de veiligheid moet er ook nog een extra stap gemaakt worden en dat is bij methode
toevoegen een telefoonnummer opgeven.

R Oversicht Beveiligingsgegevens

8 = Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.
7 Beveiligingsgegevens

B Organisaties Standaardaanmeldmethode: Microsoft Authenticator - Melding Wijzigen

L Apparaten - Methode toevoegen

B Privacy @  Microsoft Authenticator iPad van gebruiker Verwijderen

Uw apparaat kwijtgeraakt? Overal afmelden

Klik op Methode toevoegen

Een methode toevoegen

AT =01 F hom e ek ey
VWEIKE METNDOE WL U ToSwDEJEN

Telefoon

Annuleren Toevoegen

Kies Telefoon en klik op Toevoegen


mailto:info@koelict.nl
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Telefoon

U kunt bewijzen wie u bent door een oproep naar uw telefoon te
beantwoorden of een sms-bericht met een code naar uw telefoon te
verzenden.

Welk telefoonnummer wilt u gebruiken?

‘ Nederland (+31) ~ Telefoonnummer invoeren

@ Stuur me een code via sms

O Bellen

Message and data rates may apply. Als u Volgende kiest, gaat u
akkoord met het Servicevoorwaarden en Privacy- en cookiebeleid.

Annuleren Volgende

Vul Telefoonnummer in en klik op Volgende

Telefoon

é‘\mer de code hieronder in.

Code Invoeren

Code opnieuw verzenden

Vorige Vol

Vul de code in die ontvangen is via SMS en klik op Volgende

Telefoon

éSMS is geverifieerd, Uw telefoon is geregistreerdé

De telefoon is toegevoegd

Stap 6: Gebruik MFA
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Aanmeldingsaanvraag
goedkeuren

o~

@ Eris een melding verzonden naar uw maobiele
apparaat. Open de app Microsoft Authenticator
om te reageren.

|_| Miet opnieuw vragen gedurende 14 dagen
Hebt u problemen? Meld u op een andere manier aan

Meer infarmatie

Er verschijnt een pop-up op het mobiele apparaat ter goedkeuring, zodra het goedgekeurd is wordt
de applicatie geopend.

Er kan gekozen worden voor de optie om deze melding 14 dagen niet te ontvangen (tenzij er
tussentijds wachtwoorden worden gewijzigd).

Let op:

Mocht er een push melding komen zonder dat je zelf aan het inloggen bent klik hier dan niet zomaar
op! Wees je ervan bewust waar je akkoord op geeft.

Je hebt nu MFA gekoppeld aan je Microsoft Account.
Termen:
Microsoft Office: Platform voor diensten zoals Word, Excel, PowerPoint, etc.

Multi Factor Authenticatie: Multifactor Authenticatie is een methode om de authenticiteit van een
gebruiker te verifiéren op meer dan één enkele manier. Door meerdere factoren te combineren kan
de beveiliging bij toegangscontrole worden aangescherpt.
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